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Zalacznik nr 4

Opis przedmiotu zaméwienia

Szkolenia powiazane z testami socjotechnicznymi, ktore beda wervfikowac¢ Swiadomosé zagrozen
i _reakcji personelu, w szczegolno$ci reagowanie specjalistow posiadajacych odpowiednie

obowiazki w ramach SZBI w zgodzie z przyjetymi procedurami.

Cel szkolenia: Celem szkolenia jest podniesienie §wiadomosci zagrozen zwigzanych z cyberatakami
oraz doskonalenie umiegjgtnosci reagowania na incydenty bezpieczenstwa wsréd pracownikow
jednostek samorzadu terytorialnego (JST), w szczegoélnosci specjalistow odpowiedzialnych za
zarzadzanie bezpieczenstwem informacji (SZBI).

Szkolenie obejmuje praktyczne testy socjotechniczne, ktoére pozwola na weryfikacje skutecznosSci
przyjetych procedur oraz oceng gotowosci personelu do wykrywania i neutralizowania zagrozen.

Grupa docelowa: Pracownicy Urzgdu Gminy Zbuczyn oraz 8 jednostek organizacyjnych

Tryb szkolenia: Wykonawca do przeprowadzania szkolen w formie zdalnej udostgpni platforme do
realizacji ustugi. Dostep do platformy powinien by¢ mozliwy dla Zamawiajacego przez co najmniej 30
dni.

Liczba uczestnikow: 50

Sale szkoleniowe: nie dotyczy

Catering podczas szKkolen: nie dotyczy

Materialy szkoleniowe: po stronie Wykonawcy w formie elektroniczne;j

Dokumentacja szkolenia:

Ponadto Wykonawca zobowigzany jest do:

- zapewnienia kazdemu uczestnikowi imiennego certyfikatu/zaswiadczenia potwierdzajacego
ukonczenie szkolenia,

- prowadzenia udziatu w szkoleniu poprzez zgromadzenie podpisow/logow itp.,

- oznaczenia wszelkich materialow, prezentacji i innych dokumentéw opracowanych na potrzeby
szkolenia zgodnie z wymaganiami regulaminu konkursu ,,Cyberbezpieczny Samorzad”, umowy o
powierzenie grantu oraz wniosku o dofinansowanie.

Program szkolenia powinien obejmowa¢ przykladowe zagadnienia:

1. Czytelne zasady obstugi - przedstawione w ramach zorganizowanego szkolenia.

2. Bezpieczny sposob sprawdzenia oraz poznania typowych zagrozen wystepujacych w obszarze
przestrzeni internetowej na dedykowanej platformie dostgpnej na stronie www. dostosowanej do
standardu WCAG 2.1, bez mozliwo$ci zapisu oraz archiwizacji wprowadzonych danych.

3. Realizacj¢ minimum o$miu scenariuszy zagrozen popularnych przestepstw internetowych typu:
Phishing Clone, PhishingSpear, PhishingSpear Chat, PhishingWhaling, Pharming, Malware Post,
Malware Email.

4. Mozliwo$¢ tworzenia nowych scenariuszy zagrozen w obszarze cyberbezpieczenstwa.

5. Nieograniczony dostepu do modutéw spetniajgcych ponizsze mozliwosci:
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a) Modul podstron (fatszywych witryn) do tworzenia witryn naklaniajacych do pobierania
zainfekowanych zaltacznikow, podawania wrazliwych danych Iub dokonywania ptatnosci
internetowych.

b) Modut czatu z botami, symulujacy wytudzenia danych osobowych i numeréw kart kredytowych.

¢) Modut e-mail do przegladania wiadomosci z linkami lub zalacznikami, symulujacymi dziatanie
malware.

d) Modul edukacyjny z informacjami o cyberprzestgpstwach, identyfikacji zagrozen, sposobach
zapobiegania i dzialania po oszustwie.

e) Modul postow spoteczno$ciowych, prezentujacy potencjalne ataki phishingowe lub
pharmingowe.

W ramach zagadnien wymienionych w pkt a-e) Wykonawca powinien wybra¢ co najmniej 3 moduly
ktore uwzgledni podczas realizacji szkolenia.



